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INFORMATIVO 17/ 2014
NOVAS REGRAS SOBRE INTERNET

No dia 23 de junho de 2014 passou a ter vigéncia a lei federal
12.965/2014, chamada “Marco Civil da Internet no Brasil”. Para a maioria das situac¢des
ndo houve alteracGes em relagdo as normas juridicas anteriores, que eram confusas. No
entanto, ainda existem controveérsias, até um regulamento ndo foi publicado. Aqui
destacamos o mais relevante no momento:

As primeiras davidas estdo nos sujeitos obrigado pela nova lei. Em
principio deveriam ser os governos e os fornecedores de servicos de acesso a internet
(provedores) ou agentes que atuam eminentemente dentro da internet (como
“buscadores”, portais, Youtube etc). No entanto, quanto aos paragrafos abaixo, pode
haver entendimento de regras vinculantes a todas as pessoas que realizam qualquer ato
ligado a internet, como quem oferece internet “wi-fi” a freguesia dentro de seu
estabelecimento comercial ou quem oferece ferramentas de trabalho mediante internet.
A lei 12.551/2011 desnecessariamente ja dizia que “ndo se distingue entre o trabalho
realizado no estabelecimento do empregador, o executado no domicilio do empregado e
o realizado a distancia, desde que estejam caracterizados 0s pressupostos da relacdo de
emprego” e que “os meios telematicos e informatizados de comando, controle e
supervisdo se equiparam, para fins de subordinacdo juridica, aos meios pessoais e
diretos de comando, controle e supervisao do trabalho alheio.”

O “Marco Civil da Internet no Brasil” diz que dentre os principios da
internet estdo a protecdo da privacidade e dos dados pessoais que, alias, ja existiam na
Constituicdo Federal de 1988 (em verdade, o sigilo de correspondéncias ja era
expressamente garantido pela Constituicdo do Império do Brazil do ano 1824). Diz
também que ha “inviolabilidade e sigilo do fluxo de comunicagdes do usuario pela
internet, salvo por ordem judicial” bem como “inviolabilidade e sigilo de suas
comunicagdes privadas armazenadas, salvo por ordem judicial” e que “sdo nulas as
clausulas contratuais que, nas comunicacdes privadas, violem sigilo ou inviolabilidade
de acesso a internet, de privacidade ou de liberdade de expressdo”. Acreditamos, no
entanto, que persistem os entendimentos jurisprudenciais de que os sistemas de e-mails
profissionais (fulano@empresa.com.br ou empresa@e-mailgenerico.com.br) ndo sao
privados nem pessoais de empregados e sim meios de propriedade ou controle dos
empregadores, tais quais o0s tradicionais malotes dos escritdrios. Assim, 0S
empregadores podem ter acesso irrestrito aos correspondentes arquivos para exercer a
hierarquia no ambiente de trabalho, que ndo pode ser usado para fins ndo-profissionais
conforme regras de cada empresa, até sob risco de virus. Acreditamos que analogias
podem ser feitas quando ambientes virtuais sdo franqueados por fornecedores para que
seus consumidores realizem atos ndo-pessoais e especificos, como “salas de chat” para
resolucdes de duvidas académicas por parte de escolas. Até porque, a nova lei federal
também estabelece como principio a “preservagdo da estabilidade, seguranca e
funcionalidade da rede” e, ainda, a “responsabilizacdo dos agentes de acordo com suas
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atividades”. Vale lembrar que a Constitui¢ao Federal diz que “¢ livre a manifestacao do
pensamento, sendo VEDADO O ANONIMATO”. Ademais, a mesma lei 12.965/2014
diz que:

“Art. 26. O cumprimento do dever constitucional do Estado na
prestacdo da EDUCACAO, em todos os niveis de ensino, inclui a
capacitacdo, integrada a outras préaticas educacionais, para o USO
SEGURO, consciente e RESPONSAVEL da internet como ferramenta
para o0 exercicio da cidadania, a promoc¢do da cultura e o
desenvolvimento tecnologico. (...) Art. 29. O usuario tera a opcdo de
livre escolha na utilizacéo de programa de computador em seu terminal
para exercicio do CONTROLE PARENTAL DE CONTEUDO
ENTENDIDO POR ELE COMO IMPROPRIO A SEUS FILHOS
MENORES, desde que respeitados os principios desta Lei e da Lei no
8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.”

A nova norma federal diz que “Art. 14. Na proviséo de conex&o, onerosa
ou gratuita, € vedado guardar os registros de acesso a aplicacdes de internet.” Ha
duvidas quanto a tal regra impedir que os sites visitados por empregados e
consumidores (dentro dos estabelecimentos dos empregadores ou fornecedores) sejam
monitorados por estes Ultimos, eis que estes Gltimos, a rigor, ndo seriam “provedores de
conexdo.” O mais perto de definicdo estda no “Art. 5. Para os efeitos desta Lei,
considera-se: (...) V - conexdo a internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de
um endereco IP;” Em principio, entendemos que o art. 14 se aplica, apenas, a
disponibilizagdo de “uso livre de internet” e ndo para “uso dirigido de internet”. Por
“uso dirigido” entende-se a provisdo de conexao para determinada finalidade especifica,
como realizacdo de tarefas profissionais ou académicas. De qualguer maneira, quando
da proviséo de internet por parte de quem ndo seja um servidor (como uma escola)
pode-se bloquear qualquer site ou contetdo que se considere indevido ou impertinente,
como pornografia, noticiosos ou downloads de maneira geral. Ademais, sdo razoaveis as
seguintes regras da lei

“Art. 16. Na provisdo de aplicagcoes de internet, onerosa ou
gratuita, ¢ vedada a guarda: | - dos registros de acesso a outras
aplicacdes de internet SEM QUE O TITULAR DOS DADOS TENHA
CONSENTIDO PREVIAMENTE, respeitado o disposto no art. 7; ou Il -
de dados pessoais que sejam EXCESSIVOS EM RELACAO A
FINALIDADE para a qual foi dado consentimento pelo seu titular.

(...)

Art. 7. O acesso a internet é essencial ao exercicio da cidadania,
e ao usuario sdo assegurados os seguintes direitos: (...) IV - ndo
suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizagéo; (...) VIII - informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que: a)

SHIS QL 02, Cj. 01, Cs. 19, Brasilia - DF - PABX (61) 3346 5008 FAX (61) 3346 5520 RS/OAB/DF/373/96 —
www.scmf.adv.br



SILVA, CASTRO e
MELLO FRANCO

sociedade de advogados

justifiquem sua coleta; b) ndo sejam vedadas pela legislacéo; e c)
estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicacOes de internet; IX - consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais; X -
exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacéo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipOteses de guarda obrigatéria de registros
previstas nesta Lei; ”

O “Marco Civil da Internet” diz que “Art. 18. O provedor de conexdo a
internet ndo sera responsabilizado civilmente por danos decorrentes de conteddo gerado
por terceiros.” Conforme paragrafo acima, pensamos que se uma escola fornece
conexdo de internet a uma crianca para uso livre dentro do estabelecimento e esta sofre
danos por acesso de contetdo improprio para sua idade, entdo ha risco de condenagéao
judicial. No entanto, responsabilizacGes criminais existem para pessoas fisicas, nao
pessoas juridicas, inclusive conforme lei 12.737/2012, que “dispde sobre a tipificagdo
criminal de delitos informaticos”.

No mais, destacamos alguns ainda pertinentes trechos de nosso Manual
de Direito sobre Instituicdes de Educacdo (também recomendamos topico 9.17):

“Topico 8.4. Qual a responsabilidade pelo que acontece na
internet?

Em principio, a responsabilidade do estabelecimento de ensino
estd no que acontece no seu espaco. (...). Em principio, também, o
estabelecimento é responsavel somente durante seu horario de
funcionamento.

A internet, no entanto, desafia no¢des de tempo e espaco. (...)

Num primeiro momento, a internet esta fora do estabelecimento
de ensino. Quando muito, o estabelecimento estd situado na internet
apenas através de seus “‘sites” oficiais. E ai ja come¢a um problema. (...)

Um fenomeno mais problematico é a realiza¢do de “atos” por
parte de alunos contra outros alunos, todos fisicamente dentro da
instituicdo, mas mediante ofensas eletrénicas. (...)

Infelizmente a melhor recomendacéo, diante de tantas novidades,
€ que a institui¢do de ensino formalize uma “politica” de uso de internet
e acessorios dentro do estabelecimento. Tal politica, sendo requisito para
matricula do estudante, deixara as regras claras, anuidas e permitira
que o estabelecimento exerca 0s atos necessarios para a segurancga de
todos, inclusive repressdo aos infratores. Neste sentido, abaixo falamos a
partir de uma politica mais rigida:

O estabelecimento de ensino, especialmente de Educacéo Bésica,
é local de estudo e de manutencéo das criangas em seguranca. Portanto,
ele ndo é (nem pode ser) o ambiente anarquico da internet.
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Naturalissimo que Varios sites estejam bloqueados, que o0 acesso a eles
seja penalizavel, que a transmissdo de informacgdes ndo tenha sigilo e
que todos os aparelhos sejam rastredveis e identificaveis, inclusive os
particulares dos estudantes. Ademais, também natural que, conforme a
politica adotada pela escola e aceita pelos matriculados, haja blogueio
puro e simples em determinados locais e horarios, bem como
recolhimento de aparelhos em diversas oportunidades (como realizacao
de exames) e, até mesmo, proibicdo de porte de aparelhos abaixo de
determinada idade ou durante as aulas.

Mesmo com politicas mais rigidas como a do paragrafo acima
(...) é possivel que, dentro do estabelecimento, um estudante realize “ato
de violéncia virtual” contra outro, por meio da internet. (...).

A responsabilidade do estabelecimento de ensino em relagdo ao
que acontece dentro de suas instalacdes € objetiva. Apesar de a internet
estar  “fora” das instalacbes, o0 estabelecimento pode ser
responsabilizado por danos sofridos por crianca deixada em sua guarda.
A responsabilidade, mesmo objetiva, pode ser afastada em trés casos:

Primeiro, culpa da vitima. Se o estabelecimento tinha politica
rigida para internet e a ofensa de tal politica por parte da vitima é que
viabilizou o dano (exemplo: uso de equipamento em horario indevido),
entdo a instituicAo ndo pode ser penalizada.

Segundo, culpa exclusiva de terceiro. O estabelecimento
respondera pelos casos em que podia evitar o ato de terceiro, mas nao o
fez. No entanto, muitas vezes o terceiro age com culpa exclusiva e
inevitdvel, como uso de sofisticados sistemas virtuais automaticos,
verdadeiras “bombas-reldogio”.

Terceiro, caso fortuito ou forca maior, semelhante ao paragrafo
acima.”

Para tudo que for preciso, estamos sempre a disposicao.

Brasilia, 29 de junho de 2014

Valério A. M. de Castro Henrique de Mello Franco
OAB/DF 13.398 OAB/DF 23.016
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